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КОНЦЕПЦИЯ ОПТИМИЗАЦИИ ТЕХНОЦЕНОЗОВ

В.И. Гнатюк

Начнем с обсуждения закона оптимального построения техноценозов. Прежде чем его сформулировать, рассмотрим первый и второй законы (начала) термодинамики, а также их действие в техносфере. Первое начало термодинамики представляет собой известный всем закон сохранения энергии, который гласит, что энергия не возникает ниоткуда и не исчезает в никуда, а лишь изменяет свою форму (электрическая, химическая, механическая и др.). К закону имеются дополнительные формулировки, определяющие, что материя также не возникает и не исчезает. Античные философы, хотя и не говорили напрямую о законе сохранения энергии или материи, однако явно имели общее понятие об этом. Так, Аристотель в Метафизике как минимум дважды высказывается в духе первого начала термодинамики. В частности, он говорит: «…из не-сущего возникнуть невозможно» или «…так что, как утверждают, не может что-то возникнуть, если ничего не предшествует».

В области неживой и живой природы выполнение закона сохранения энергии давно уже является каноническим и сомнению не подвергается. Иногда появляются возражения, что первое начало термодинамики не выполняется в социальной сфере, однако, думается, это случается либо по причине еще недостаточного осмысления нами таких форм энергии, как психическая или социальная, либо вследствие путаницы в применении понятия информации. Узость человеческого мышления зачастую дает нам примеры полного непонимания того, как закон сохранения энергии приводит к всеобщей взаимосвязи, и в социальной сфере в том числе. Например, для нас очевидно, что невозможно кому-либо в чем-либо помочь, ничего при этом не потеряв (времени, средств, престижа и т.д.). Если вы действительно хотите сделать кому-то добро, готовьтесь понести при этом адекватные потери. И наоборот, если вы не ощущаете никаких потерь, значит, вы на самом деле не сделали никому добра. Совершенно глупо выглядят люди, считающие, что они творят окружающим добро, при этом ничего не теряя. Никакого добра в этом случае, как правило, нет, лишь иллюзия. Если же добро все-таки есть, то мы имеем дело с наиболее отвратительной, с этической точки зрения, ситуацией: добро творится за чужой счет, а приписывается незаслуженно себе.

 Теперь о втором начале термодинамики, которое иначе называется принципом максимума энтропии и гласит, что энтропия замкнутой системы не убывает. Понимание второго начала связано с необходимостью осмыслить такое понятие, как энтропия. В наиболее упрощенном варианте можно сказать, что энтропия показывает, как энергия распределяется в системе. Чем более равномерно энергия распределена между элементами системы, – тем больше энтропия и наоборот. Следовательно, если мы возьмем замкнутую систему, то, по первому началу, общее количество энергии в ней по прошествии времени не изменяется, однако качество энергии (характеризуемое энтропией) будет подвержено изменению (по второму началу). Многие энтропию отождествляют с мерой хаоса и говорят, что из второго начала термодинамики следует движение нашего мира к распаду и равномерному хаосу. Однако такое мнение опровергает эволюция Вселенной в сторону усложнения, которая для нас очевидна. Дело в том, что максимальная энтропия может достигаться и в системах, обладающих сложной структурой. Это характерно для сообществ живых организмов (биосистем, биоценозов).

Отметим, что в понимании энтропии для нас остается много неясного, однако это предмет отдельного разговора, а мы в наших рассуждениях пойдем дальше и посмотрим, как выполняется второе начало термодинамики в социальной сфере. Не будем вдаваться в детали, скажем лишь, что принцип максимума энтропии связан с тем, что человек стремится во всем минимизировать свои затраты при получении максимального эффекта от своей деятельности (так называемый принцип «минимакса»). Существует и более общее толкование принципа, которого придерживаемся и мы. Его достаточно ярко выразил Аристотель, когда сказал: «Природа ничего не делает напрасно, а было бы напрасным совершать многим то, что может быть сделано меньшим. Природа проста и не роскошествует излишними причинами вещей». В итоге мы можем сказать, что в социальной системе максимальная энтропия достигается в том случае, когда ресурсы равномерно распределены между социальными слоями общества. В диалоге «Горгий» Платон называет это состояние геометрическим равенством. Он говорит: «…как много значит и меж богов, и меж людей равенство – я имею в виду геометрическое равенство…». Иными словами, наибольшей устойчивостью обладает такое общество, в котором имеются слои: малочисленный богатый, определенный средний и многочисленный бедный, причем средства и блага распределены таким образом, что если мы вычислим, сколько их приходится в целом на каждый из социальных слоев, то получим одинаковые цифры.

Можно привести много примеров выполнения первого начала термодинамики (закона сохранения энергии) в жизни людей. Что касается второго начала (принципа максимума энтропии), то оно также выполняется. Человек стремится во всем минимизировать свои затраты при получении максимального эффекта от своей деятельности. Об этом говорилось и ранее (Мах), однако ставилось под сомнение, что начала термодинамики присущи и области эстетической. Например, человеку нравится золото, и причина этого кроется лишь в его внутренней сущности. Но оказывается, что человеку почему-то нравится только то, что редко встречается и на получение, добычу и изготовление чего требуется больше энергии. Причем, чем больше энергии требуется, тем больше нравится (Солон: «…все прекрасное по своей природе создается с трудом»). Это внутреннее, объективное, генетически заложенное свойство заставляет человека постоянно осуществлять энергетический (информационный) отбор и тем самым реализовывать все тот же принцип «минимакса». Здесь уместны несколько слов, например, о гиперболической форме видового распределения. Думается, она рождается как результат информационного отбора, реализуемого человеком. При этом ключевыми являются противоречия между двумя противоположностями: производителем и потребителем технических изделий. В области ноевых каст побеждает потребитель, стремящийся индивидуализировать потребление, что приводит к высокому разнообразию видов. В области саранчовых каст, напротив, побеждает производитель, который стремится унифицировать производство. Поэтому количество видов здесь небольшое. 

Правильнее, видимо, будет предположить, что Природа для реализации своего трансцендентального плана выбрала в цепи эволюции именно вид Homo, обладающий подобными уникальными свойствами. И с другой стороны, не обладай человек ими, до сих пор был бы подобен нашим братьям меньшим, бегал бы по лесу «в чем мама родила», а определение «sapiens» было бы у кого-то другого.

Из всего спектра человеческой деятельности инженерное творчество, результатом которого является техническая реальность, наиболее отчетливо позволяет проследить выполнение начал термодинамики. На эмпирическом уровне это подтверждается огромным статистическим материалом о техноценозах (Б.И. Кудрин и др.). Имеются попытки доказать возможность реализации законов термодинамики и теоретически. Кроме того, вышесказанное еще раз подтверждает сделанный С.Д. Хайтуном вывод о том, что энтропия не является «мерой хаоса». Последний не менее убедительно показывает относительность понятия сложности объектов различной природы, рассуждает о потоках энтропии и нэгэнтропии в живых системах и высказывает гипотезу о том, что «материя в ходе эволюции в сторону возрастания энтропии перешла от гауссовых систем природы к негауссовым системам социального мира. Органические системы занимают среднее положение между социальными и природными и должны, по идее, характеризоваться промежуточными значениями». Затем С.Д. Хайтун рассуждает о многих сложностях, сопряженных с попытками применения ципфовых распределений для описания социальных и биологических систем. К этому прибавим примеры Б.И. Кудрина, связывающие ципфовые распределения с распределением Хольцмарка, распределением элементарных частиц и др. и, казалось бы, разрушающие мысль о переходе от гауссовых систем к негауссовым в процессе эволюции Вселенной. Учитывая тезис автора о том, что выполнение условий максимума энтропии тесно связано с определенной формой распределений, описывающих сложные системы (ценозы) различной природы, можно констатировать определенное противоречие. Получается, что ципфовыми распределениями могут описываться системы, как в неживой, так и живой природе, а также и социальные (уточним – не социальные, которые мы не признаем как онтологически равные неживым и биологическим, а самые что ни на есть технические). С другой стороны, принцип максимума энтропии то выполняется, то нет, поток энтропии направлен то извне эволюционирующей системы, то наоборот, то это сопряжено с усложнением системы, то с упрощением. Попытаемся снять эти противоречия.

Как представляется, ключевым в применении принципа максимума энтропии является правильное выделение эволюционирующей системы. Любая попытка «приспособить» второе начало термодинамики к объекту, не отвечающему требованиям системности, может завести в тупик. Наиболее ярким примером в этом смысле являются живые организмы. Если рассматривать в качестве эволюционирующей системы отдельную особь, мы как будто приходим к согласию со вторым началом. С течением жизни, старением и умиранием организм увеличивает энтропию. Однако если рассматривать биоценоз как сложную систему, то его эволюция связана с усложнением и развитием (несмотря на то, что отдельные особи постоянно умирают). Этот факт очевиден сам по себе, однако, совсем непонятно, почему многие эти процессы считают противоречащими второму началу термодинамики? И дело здесь не просто в констатации того факта, что энтропия не является мерой хаоса. Ведь никто не отвергает сам принцип максимума энтропии (то, что она возрастает). Причина, скорее всего, заключается в принципиальной системной ошибке, которую допускают многие исследователи. 

Например, если рассматривать оптимальное (органичное, гомеостатическое) состояние биоценоза, в котором устойчиво сосуществуют несколько слонов, сотня волков, тысяча зайцев и миллионы саранчи, то какой энтропией характеризуется это состояние – максимальной или, наоборот, минимальной? Учитывая, что к этому состоянию система эволюционирует спонтанно, ответ на вопрос носит принципиальный характер. Анализ системы – биоценоза с использованием видовых и ранговых распределений показывает, что, если вычислять энтропию, считая каждую отдельную особь взаимосвязанным элементом биоценоза, то гомеостатическое состояние системы характеризуется минимальной энтропией. А если таким элементом считать популяцию, то это же состояние будет соответствовать максимальной энтропии. Таким образом, принцип максимума энтропии в биоценозе, безусловно, выполняется, важно лишь правильно определить эволюционирующие системы. В самом деле, разве в биоценозе эволюционирует отдельный волк или заяц? Эволюционирует популяция, т.к. между особями существует генетическая связь, имеющая принципиальное значение с точки зрения эволюции.

 Заметим, что все сказанное в полной мере относится и к технической реальности. Рассмотрим, как выполняются начала термодинамики в техноценозах. Суть закона сохранения энергии в применении к техноценозам заключается в том, что суммарные энергетические ресурсы, воплощенные в технические изделия, из которых состоит техноценоз, в совокупности с суммарными энергетическими затратами, необходимыми для обеспечения их эксплуатации, в энергетическом выражении всегда равны совокупному полезному эффекту, который можно извлечь в процессе функционирования данного техноценоза. Принцип максимума энтропии применительно к техноценозам можно изложить следующим образом: энтропия естественно развивающегося техноценоза не убывает и достигает максимума, когда суммарные энергетические ресурсы, воплощенные в технические изделия при их изготовлении, распределены равномерно по популяциям видов техники (т.е. произведение энергетического ресурса, необходимого для изготовления одного изделия, на их количество в популяции техноценоза есть величина постоянная для всех видов).

Добавим, что состояние техноценоза с максимальной энтропией, наряду с равномерным распределением энергетических ресурсов по популяциям видов, одновременно характеризуется максимальной несимметрией их распределения по отдельным особям. Посмотрим, к чему это приводит? Максимальная неравномерность распределения ресурсов по особям позволяет нам судить, что в этом случае мы имеем наибольшее разнообразие технических изделий. Это позволит нам добиваться максимальной функциональной гибкости при выполнении разнообразных задач в рамках техноценоза в условиях неожиданных изменений окружающих условий. В свою очередь равномерное распределение ресурсов по популяциям видов технических изделий создает наиболее благоприятные условия для функционирования обеспечивающей инфраструктуры техноценоза (дело в том, что системы ремонта, снабжения и др. ориентированы на обеспечение именно видов техники). Вот мы и получаем максимальный положительный эффект при минимальных затратах («минимакс»).

Разбор начал термодинамики позволяет нам сформулировать закон оптимального построения техноценозов: оптимальным является техноценоз, в котором имеется такой набор технических изделий-особей, который, с одной стороны, по своим совокупным функциональным показателям обеспечивает выполнение поставленных задач, а с другой, – характеризуется максимальной энтропией, т.е. суммарные энергетические ресурсы, воплощенные в технические изделия при их изготовлении, распределены равномерно по популяциям видов техники.

Правомерны два вопроса. Во-первых, что понимается под совокупными функциональными показателями техноценоза? Как раз то, для чего он предназначен. Например, если речь идет об электроэнергетическом техноценозе, под совокупным показателем понимается суммарная вырабатываемая электроэнергия. Во-вторых, чем могут быть измерены энергетические ресурсы, воплощаемые в техническое изделие при изготовлении? Очевидно, что наиболее объективным показателем здесь может быть цена, сформировавшаяся в условиях свободной рыночной экономики.

Однако перейдем от абстрактных и сложных формулировок (без которых, правда, не обойтись) к практике. Рассмотрим, что же собой представляет оптимальный техноценоз, для чего обратимся к аналогии с биоценозом. Известно, что в любом устойчивом биоценозе (в лесу, озере, саванне) нормально сосуществуют, к примеру, десяток слонов, сотня леопардов, тысяча зайцев и миллионы саранчи. Но никак не наоборот. Мы знаем множество примеров, когда в результате вмешательства человека или стихийных бедствий биоценозы были дестабилизированы (происходило массовое вымирание животных, вспышки эпизоотий, лавинообразное размножение саранчи, леммингов или других видов, за которым следовало также массовое вымирание и др.). Аналогичная картина и в техноценозах, где имеются свои «слоны», «леопарды», «зайцы» и «саранча». При этом «слон» – это изделие сложное, единичное, уникальное, дорогое, требующее максимальных затрат на обслуживание (космический корабль, золотое изделие, ракетный комплекс, обыгравший Каспарова компьютер, коллекционный французский коньяк), а «саранча» – изделие простое, массовое, унифицированное, дешевое, не требующее особого обслуживания (велосипед, алюминиевое изделие, автомат Калашникова, компьютер на базе Pentium, бутылка «Столичной»).

Следует отметить, что естественное формирование оптимального распределения технических изделий в техноценозе происходит в результате информационного отбора, реализуемого человеком (и/или техническими системами, в перспективе – в основном техническими). При этом ключевыми являются противоречия между двумя противоположностями: производителем и потребителем технических изделий. В области крупных, уникальных, сложных и дорогих изделий побеждает потребитель, стремящийся индивидуализировать потребление (если я покупаю космический корабль, то вправе потребовать, чтобы его сделали так, как мне хочется). В области мелких, массовых, простых и дешевых изделий побеждает производитель, который стремится унифицировать производство (было бы нелепым требовать изготовления гвоздя по индивидуальному заказу).

Закон оптимального построения техноценозов позволяет перейти к констатации взаимосвязи, которая является, быть может, одной из важнейших. В ней видится непосредственная теоретическая основа методологии оптимизации техноценозов. В настоящее время удалось теоретически показать и эмпирически подтвердить объективно существующую фундаментальную взаимосвязь между уровнем параметров технических изделий, с одной стороны, и количеством этих изделий в техноценозе – с другой. По сути, – это связь между количеством и качеством. Имеются довольно сложные математические конструкции, отражающие эту связь и показывающие, что она обратная. Это, кстати, легко воспринимается на интуитивном уровне. Чем более сложным, дорогим, уникальным, большим является техническое изделие («слон»), тем меньшее их количество должно входить в устойчивый техноценоз (и наоборот). Учитывая сформулированную взаимосвязь, нетрудно осознать, что сколь угодно значительное отклонение параметров разрабатываемых вновь или модернизируемых технических изделий от значений, которые задаются степенью массовости этих изделий в техноценозе, неизбежно повлечет за собой адекватные изменения параметров, характеризующих обеспечивающие системы. Попытка внедрения подобного технического решения в инфраструктуру устойчивого техноценоза приведет к его дестабилизации. При этом совершенно не важно, в какую сторону предполагается отклонение параметров. Верно и обратное утверждение: техноценоз будет дестабилизирован также и в том случае, если количество технических изделий увеличится сверх нормы, диктуемой их параметрами.

Например, мы имеем устоявшуюся, стабильную, уже оправдавшую себя систему вооружения группировки войск, в которой имеется небольшое количество ракетных комплексов («слонов»), определенное количество танков («волков») и очень большое число автоматов Калашникова («саранчи»). Эту систему обеспечивает целая инфраструктура, также устоявшаяся (системы тылового и технического обеспечения, подготовки кадров и др.). Какому-то узкому специалисту по танкам пришло в голову кардинально усовершенствовать находящийся на вооружении танк. При этом он предлагает новейшее орудие, принципиально новую электронику, автоматику, резко улучшенную по своим характеристикам броню и т.д. В результате модернизации мы получаем отличную машину (лучшую в мире, как и все у нас), демонстрируем ее на выставке (там ею восторгаются), министр обороны (и он доволен) издает приказ о принятии ее на вооружение. А внедрить в войска этот танк никак не удается, т.к. он оказывается чрезвычайно дорогим, сложным в эксплуатации, ремонтопригодность низкая, для него нужны какие-то особенные боеприпасы и т.д. Самое удивительное, что подобные примеры новейших «лучших в мире» образцов военной техники мы имеем сплошь и рядом (танк Т-80, вертолет К-50 «Черная акула», самолет МИГ-35 и др.).

Таким образом, при проектировании новых видов технических изделий (модернизации старых) обязательно должна учитываться та инфраструктура, в которую предполагается внедрять эти виды. Сделать это можно, лишь рассматривая в качестве техноценозов объекты, в которые предполагается внедрять изделия, и применяя к ним закон оптимального построения. Практические методики, реализующие техноценологический подход, объединяются общей концепцией оптимизации техноценозов, к рассмотрению которой мы сейчас перейдем.

Прежде чем сформулировать концепцию оптимизации, представляется целесообразным обратиться к основным понятиям системного подхода и определить место техноценозов среди сложных систем. Вообще под системой в ее классическом определении понимается совокупность объектов и отношений между ними, образующая единое целое. Ввиду того, что данное определение является тривиальным, ранее было введено понятие сложной системы. В технической области к сложным системам, как правило, относят функционально законченные изделия (электродвигатель, автомобиль, космический корабль, радиостанцию и др.). Мы уже знаем, что в инфраструктуре техноценоза взаимосвязанно функционирует значительное количество различных систем, поэтому закономерно и логично выделить техноценозы из класса сложных и назвать их сверхсложными системами. Однако естественен вопрос: для чего это делать? Проблема здесь, конечно же, не в терминах, а, прежде всего, в методологии. Как уже отмечалось, для исследования (в т.ч. оптимизации) сложных систем используются классические методы точных наук (законы Ньютона – Ома – Кирхгофа) и теория вероятностей. К техноценозам (сверхсложным системам), если они берутся в целом, подобная методология неприменима. Здесь предлагается использовать техноценологический подход в целом и закон оптимального построения техноценозов в частности.

Как показывают многочисленные модельные исследования в различных областях человеческой деятельности, выполнение закона оптимального построения техноценозов (прежде всего – принципа максимума энтропии) связано с определенной формой рангового распределения, а это позволяет проследить несомненную связь между процедурами номенклатурной и параметрической оптимизации. При этом под параметрической оптимизацией подразумевается улучшение (развитие) техноценоза за счет улучшения отдельных технических изделий (в качественном смысле), а под номенклатурной – улучшение за счет изменения набора этих изделий (в количественном смысле). Этими процедурами в конечном итоге и ограничивается арсенал методов инженера, занимающегося техноценозом в целом. Следует отметить, что, применительно к техноценозу, воздействовать на параметры вида (осуществлять параметрическую оптимизацию) – далеко не всегда означает собственно изменять параметры (модернизировать) данный вид. Речь может идти и о его замене на другой, уже выпускаемый промышленностью, выполняющий те же функции, но обладающий другими параметрами. Точно так же и номенклатурная оптимизация техноценоза представляет собой изменение лишь перечня его видов и совсем не обязательно должна сопровождаться изменением вообще номенклатуры выпускаемых изделий.

Если говорить о собственно процедуре оптимизации техноценоза, то следует заметить, что инженер никогда не проектирует техноценоз в том смысле, как конструируются отдельные технические изделия-особи. Речь в данном случае идет лишь о развитии уже существующей системы – техноценоза. Неприменимо к ним и общепринятое понятие оптимизации как экстремализации аналитически или алгоритмически четко выраженных целевых функционалов, описывающих (моделирующих) оптимизируемые объекты. Здесь имеется в виду, скорее, сбалансированное развитие техноценоза и оптимальное управление его структурой. Причем окончательное достижение оптимального состояния в процессе совершенствования, видимо, принципиально невозможно, что делает процедуру оптимизации, с прикладной точки зрения, более значимой, нежели достижение оптимального состояния техноценоза (в данном случае средства важнее цели).

Таким образом, определением особого места техноценологического подхода в оптимизации сверхсложных технических систем закладываются теоретические основы концепции оптимизации, которая, в свете сказанного, является и критерием. Ее суть заключается в том, что оптимальное совершенствование структуры (оптимизацию) техноценозов предлагается осуществлять в два этапа: на первом этапе определять и оптимизировать базовые виды, а на втором – формировать такое видовое разнообразие и параметры видов технических изделий, которые соответствуют параметрам, диктуемым законом оптимального построения техноценозов.

Базовые виды техноценоза представляют собой самый сложный, дорогой, уникальный, с одной стороны, и самый простой, дешевый, массовый вид техники – с другой. Они определяются в результате статистического анализа структуры техноценоза и своими параметрами как бы закрепляют крайние точки гиперболы рангового распределения, построенного по ключевым параметрам, характеризующим исследуемый техноценоз. После того как определены крайние точки, методами математического анализа по закону оптимального построения техноценозов определяется оптимальное (для данного техноценоза в данный момент времени) ранговое распределение. Сопоставление реально существующего и оптимального распределений позволяет выявить аномальные области (отклонения от оптимума). При этом могут иметь место аномалии двух типов: первый (номенклатурная) – вместо одного универсального вида техники имеются два или более (реже бывает наоборот), что ухудшает условия функционирования системы технического обеспечения; второй (параметрическая) – основные параметры, характеризующие функциональное предназначение вида техники, занижены или завышены по сравнению с требуемыми, что либо ухудшает условия функционирования системы технического обеспечения, либо не соответствует потребностям техноценоза. Устранение аномальных отклонений реально существующего рангового распределения осуществляется с помощью специальных прикладных процедур номенклатурной и параметрической оптимизации, реализуемых циклично. Это позволяет выявить теоретические требования к техноценозу на каждом этапе его развития. Дальше задача состоит в практическом претворении данных требований в жизнь, что осуществляется в процессе целенаправленной научно-технической политики.

Необходимо отметить два принципиальных момента. Во-первых, реализация оптимизирующих процедур на практике занимает длительное время (годы), за которое техноценоз и окружающие условия успевают измениться. Это требует нового анализа его структуры и повторения процедуры номенклатурной и параметрической оптимизации, т.е. данный процесс является цикличным. Во-вторых, оптимизация такого сложного объекта, как техноценоз, не под силу одному человеку. Здесь должны работать целые коллективы, объединяющие как ученых, так и практиков.

Рассмотрим пример из военной области. В системе вооружения группировки войск базовыми видами являются, с одной стороны, ракетный комплекс С-300, а с другой, – автомат Калашникова. Анализ рангового распределения показывает, что оно отличается от оптимального, при этом мы имеем две аномалии, первая – зенитная артиллерийская установка ЗСУ-23-4 «Шилка», которая излишне массово распространена в войсках; к тому же она сложна по конструкции отдельных систем, что крайне отрицательно сказывается на ее эксплуатационных показателях, трудно готовить кадры. Кроме того, она чрезвычайно дорога. И если бы «Шилок» в группировке было меньше, то все было бы нормально, но для существующей численности, она слишком сложна. Мы предлагаем ее упростить (например, исключить наиболее сложное и энергоемкое радиолокационное оборудование) либо произвести оргштатные мероприятия и сократить их численность в группировке. Вторая аномалия – передвижные войсковые электростанции ЭСБ-4-ВО (осветительная) и ЭСБ-4-ВЗ (зарядная), которые также очень широко распространены в войсках, т.е. находятся в зоне рангового распределения, где должна быть высокая унификация образцов технических изделий. Представляется целесообразным разработать унифицированную зарядно-осветительную электростанцию и включить ее в штаты взамен находящихся на снабжении осветительной и зарядной.

Таким образом, суть техноценологического подхода к оптимизации заключается в целенаправленном изменении параметров отдельных видов технических изделий и их номенклатуры с учетом макроскопических интересов техноценоза в целом. При этом выполнение требований закона оптимального построения техноценозов обеспечит такое состояние, которое, с одной стороны, в максимальной степени будет соответствовать функциональному предназначению, а с другой – потребует минимальных затрат на всестороннее обеспечение в условиях динамично и непредсказуемо изменяющейся инфраструктуры.
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